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Particularités du parcours B a I'lUT de Vannes?

—
- Formation en apprentissage dés la deuxiéme année de BUT COMPUTER:.._.= =
, ] ) Vet .
_ i 4 4 it& USED s W 3 e tnptersBILLE i F S5
%}.A.E-du semestre 3 (orientée cybersécurité) SEcURE: DATA c’z':"llPERATIN =
- A partir du semestre 4 pour les ressources SYSTEMSTCCESSS E

s - .
.......... 2 cowwon E 00y o E

ety CAPABLTE
JRETON e ATTACK NETWORKS
EE £ ES ANITHER  DESGNED

CONTROL
VULNERABILTIES

CYBERSECURITY

- Accent mis sur la cybersécurité (adaptation locale du parcours B)

— dans les cours

Méthodologie et techniques pour la sécurisation, la supervision et I'audit des systémes, des réseaux,
des services et des applications

Droit et réglementation lié a la cybersécurité
- dans les travaux pratiques

Segmentation réseaux, configuration de pare-feux, sécurisation de systemes Unix
Audit de sécurité et analyse de vulnérabilités
Analyse de traces
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Domaines clés du parcours B

/ Programmation

. systeme \ ( Architecture N
-~ \ . desréseaux
| Automatisation | | ~/ Réseaux
.~ ~avances
Systéme ~ Réseau "
- /" Virtualisation S
e ~ \ et cloud . ,
N / Déploiements ~ 77"~ Services réseaux
AN sécurisés /. complexes - Y
~ 7 Sécurité des systemes
——— et des réseaux
Cybersécurité
| réglementation | | Cryptographie |~

///
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Poursuites d’études

- Dans quel domaine ?
—  Cybersécurite, Systéme/Réseau, DevSecOps
-« Ou?

~  Ecoles d’'Ingénieur (ENSIBS, INSA CVL/Hauts de France, ENSSAT, ENSIMAG, Polytech,
etc.)

- Universités (Rennes, Limoges, Bordeaux, etc.)
- Exemple de formations en cybersécurité labellisées « SecNumEdu » :

- https://www.ssi.gouv.fr/particulier/formations/secnumedu/formations-labellisees-secnumedu/

ii/_' ¢
SecNumedu

ANSSI
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Les métiers

« Gestionnaire de la cybersécurité

- Analyste de sécurité

- Intégrateur de solutions de sécurité
« Architecte systeme et réseaux

- Administrateur systéme et réseaux

«  DevOps/DevSecOps

- Chargé du déploiement d’applications dans un environnement cloud

- Technicien support ©

sssssss

DevSecOps Software Lifecycle
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Pourquoi choisir le parcours B

« Pour découvrir le monde de l'entreprise a travers I'apprentissage
«  Pour comprendre le fonctionnement des systémes et des réseaux

— Par leur conception et maintenance
- Par l'analyse de leur sécurité

- Pour participer a la sécurisation des infrastructures, des systémes et des applications

- Offensive : audit de sécurité et recherche de vulnérabilités
- Deéfensive : architecture, protection et supervision des systémes et des réseaux

- Car vous étes plutot
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Les ressources et les S.A.E.

Nom Projet
TD=groupe plein (peut inclure du CM), TP=demi-groupe

Nom Projet
TD=groupe plein (peut inclure du CM), TP=demi-groupe

SAE specifique du parcours B SAE spécifique du parcours B

| |
| | | |
| | : ‘:
|| $3.B.01 Création et déploiement 120/ | | S4B.01 Deploiement/Securisation 45| |
| Portfolio commun aux parcours A, B, C et D 1 ~ SAE commune aux parcours A, B, C et D |
 P3.01 Portfolio 5 - S4.5t Stage 1
| - . | i Portfolio commun aux parcours A, B, Cet D |
! Total du pole SAE du S3 (parcours B) 125 ! i P4.01 Portfolio 5
~ Nom Heures i Total du péle SAE du S4 (parcours B) 50
i } . Nom Heures
! Ressources communes aux parcours A, B, C et D ! ! !
1 R3.01 Dv.?veloppement web 40 : i Ressources communes aux parcours A, B, C et D 1
1 R3.02 Dev. efficace 20 | . .. w
[ [ | R4.01 Architecture logicielle 50
1 R3.03 A”a“fs,e i 20 | | R4.02 Qualité de developpement 20
- R3.04 Qualité de développement 49 ' R4.03 Qualité & non-relationnel 20 |
- R3.05 Prog. systéme 30 | ' R4.04 Méthodes d'optimisation 15 |
| R3.06 Archi. Réseaux . 20 | ' R4.05 Anglais 20 |
i R3.07 SQL et programmation 35 i ' R4.06 Comm. interne 20 |
| R3.08 Probabilités 35 | ' R4.07 PPP 10 |
- R3.09 Cryptographie 25 | Ressources spécifiques du parcours B 1
- R3.10 Management Si 40 !| R4.B.08 Virtualisation 20 ||
i R3.11 Droit contrats et num. 35 i ' R4.B.09 Management avanceé Sl 25 i
1 R3.12 Anglais 30 || R4.B.10 Cryptographie et sécurité 15 |
i R3.13 Comm. pro. 30 i || R4.B.11 Reseau avance 30 i
~ R3.14 PPP 16 || R4.B.12 Sécurité sys. et réseaux 30 !
i Total du péle ressources du S3 (parcours B) 425 i | Total du péle ressources du $4 (parcours B) 275
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Les ressources et les S.A.E.

‘Horaires S5 — Parcours B

Nom Projet Nom Projet
TD=groupe plein (peut inclure du CM), TP=demi-groupe TD=groupe plein (peut inclure du CM), TP=demi-groupe

SAE specifique du parcours B SAE spécifiques du parcours B

$5.8.01 Evo. dinfrastructure 195 S6.B.01 Optimisation des services 45
Portfolio spécifique du parcours B S6.B.St Stage

P5.B.01 Portfolio 5 Portfolio spécifique du parcours B

Total du péle SAE du S5 (parcours B) 200 P6.B.01 Portfolio 5
Nom Heures Total du péle SAE du S6 (parcours B) 50

! l
! |
‘ l
| |
| |
| Ressources communes aux parcours A, B, Cet D |
~ R5.01 Initiation au management 15 i
‘ l
‘ l
| |

|
| |

Nom Heures i

av Ressources communes aux parcours A, B, cltp
R5.03 Communlf:a.t!on 30 R6.01 Entrepreneuriat 15
Ressources spécifiqgues du parcours B R6.02 Droit du numérique et Pl 15
ggggi EPP i " ;g R6.03 Comm. : information 10
.B. rogrammation systeme E
R5.B.05 Automatisation 15 ggsss?):r;;; spécifiques du parcours B 10
R5.B.06 Services complexes 51 RSIB.05 Optimisation 26
R5.B.07 Virtualisation avancée 20 R6.B.06 Cloud computing 26
R5.B.08 Continuité de service 54 -
R5.B.09 Cybersecurité 40 Total du pble ressources du S6 (parcours B) 102
R5.B.10 Modélisations math. 25 1 '
| R5.B.11 Eco. durable et num. 15|
R5.B.12 Anglais 40
Total du pdle ressources du S5 (parcours B) 348
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